Digitale psychiatrie en privacy
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De digitale revolutie biedt vele mogelijkheden om de
psychiatrische diagnostiek en zorg te verbeteren, zo con-
cluderen Naarding e.a. (2019). In dit commentaar richt ik
mij op de vraag hoe de geschetste ontwikkelingen in de
digitale psychiatrie zich verhouden tot de wettelijke
bescherming van de privacy van de patiént. Daarmee blijft
een breed scala aan relevante juridische aspecten buiten
beschouwing. Voorbeelden hiervan zijn de (veranderende)
wet- en regelgeving rond medische hulpmiddelen, de
geneeskundige behandelingsovereenkomst (wcso) en
aansprakelijkheid (Hooghiemstra & Nouwt 2014; Ruesen
2017; Ministerie van vws 2017).

Privacy, gegevensbescherming en beroepsgeheim
De ontwikkelingen zoals beschreven door Naarding e.a.
rakendekernvanhetrechtop privacy. Hetrecht op privacy
kanvolgens het Europees Hof voor de Rechten van de Mens
(enrm) gekarakteriseerd worden als: de fysieke, psychologi-
sche en morele aspecten van de persoonlijke integriteit,
identiteit en autonomie van individuen (van Dijk e.a.
2018). Wanneer het gaat om de verwerking van gegevens,
wordt het recht op privacy rechtstreeks en direct geraakt
wanneer: (...) zeer precieze conclusies worden getrokken
over het privéleven van de personen (...), zoals hun dage-
lijkse gewoonten, hun permanente of tijdelijke verblijf-
plaats, hun dagelijkse of andere verplaatsingen, de activi-
teiten die zij uitoefenen, hun sociale relaties en de sociale
kringen waarin zij verkeren.’

Het zijn dit soort gegevens die bij digitale fenotypering in
de psychiatrie verzameld worden. Daar komt bij dat het
veelal om (psychische) gezondheidsgegevens gaat, die
extra gevoelig van aard zijn en aanvullende bescherming
genieten onder de Algemene Verordening Gegevensbe-
scherming (EU 2016/679) (avG). Worden de gegevensin het
kader van een behandelrelatie verzameld, dan is daarnaast
het medisch beroepsgeheim van toepassing. Verder is nog
de Wetaanvullende bepalingen verwerking persoonsgege-
vens in de zorg (Wabvpz) van belang, vooral als elektro-
nisch uitwisseling van patiéntgegevens plaatsvindt via
een systeem dat door meerdere zorgaanbieders wordt
gebruikt.

De bescherming van privacy wordt in de praktijk regelma-
tigalsbelemmerend ervaren. Dit bleek bijvoorbeeld tijdens

een deskundigenbijeenkomst in 2016 in de Eerste Kamer,
waar de toenmalige voorzitter van de Brancheorganisaties
Zorg zich als volgt uitsprak over de Wabvpz: ‘het risico [is]
heel groot (...) dat je wetgeving invoert die niet handhaaf-
baar is, enorm veel tijd wegneemt van de zorgverleners en
innovatie en kwaliteit van zorg in de weg staat, (...).” Een
dergelijke impactisuiteraard niet het doel van privacywet-
geving, maar het valt niet uit te sluiten dat dit een nevenef-
fect is. Wet- en regelgeving hebben tot doel om kwalitatief
goede zorg op een verantwoorde manier mogelijk te
maken. Zonder een passende bescherming van privacy en
in het bijzonder het beroepsgeheim kan het vertrouwen
van de patiént verloren gaan. Ook komt dan de toegang tot
de gezondheidszorg in het gedrang, zo overwoog het enrm

(1997).

Duidelijke wet- en regelgeving

Naarding e.a. concluderen dat heldere regelgeving nodig
is, maar geven geen onderbouwing van deze conclusie.
Deze roep om duidelijkheid staat echter niet op zichzelf.
Zo heeft onduidelijkheid over wet- en regelgeving jaren-
lang in de top drie gestaan van ervaren belemmeringen
door medisch specialisten (Nictiz en Nivel 2015). Ook
blijkt uit kwalitatief onderzoek dat onzekerheid bestaat
over juridische normen waar het gaat om privacy en
gegevensbescherming in psychiatrisch en psychosociaal
onderzoek met big data (Mostert 2018). Deze onzekerheid
wordt vooral toegeschreven aan een gebrek aan toeganke-
lijke expertise en wijzigingen in wetgeving.

Als wet- en regelgeving in de praktijk vooral als onduide-
lijk of belemmerend worden ervaren, dan kan dit een
probleem zijn. Het doet in potentie afbreuk aan de rechts-
zekerheidenhetbeoogde effect van die wet-enregelgeving.
Daarmee kan het bewaken van de privacy en het vertrou-
wen van de patiént in het gedrang komen, maar ook kan
het leiden tot te restrictieve opvattingen over wat toege-
staan is.

Hoewel het een goed streven is om juridische normen te
verduidelijken, is het onrealistisch om te verwachten dat
dit de noodzaak wegneemt tot investering in juridische
expertise en interdisciplinaire samenwerking. De toepas-
sing en de interpretatie van privacynormen zijn nu een-
maal in grote mate contextathankelijk. Dit wordt ook
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erkend in de avg, in het bijzonder middels de regulering
van data protection impact assessment (pria) en de uit-
gangspunten van privacy by design & default.

De pria is een instrument dat bruikbaar is bij het in een
vroege fase in kaart brengen van de privacyrisico’s van een
bepaalde gegevensverwerking. Een pria is verplicht als de
gegevensverwerking waarschijnlijk een hoog risico
inhoudt voor de betrokkenen (artikel 35 avG), wat veelal
het geval zal zijn bij digitale innovaties in de psychiatrie.
De Artikel 29 Working Party (2019) publiceerde richtlijnen
die gevolgd kunnen worden bij het inschatten van de
noodzaak en het uitvoeren van een pria.

Verder verplichten de uitgangspunten van privacy by
design & default om gedurende de gehele levenscyclusvan
een systeem rekening te houden met de bescherming van
persoonsgegevens (artikel 25 avg). Dit houdt in dat men al
vanaf de ontwerpfase van een digitale innovatie organisa-
torische en technische maatregelen neemt in lijn met de
gegevensbeschermingsbeginselen, zoals dataminimalisa-
tie, doelbinding en beveiliging.

Tot slot

Bij digitale innovaties in de psychiatrie moet het bewaken
van de privacy en het vertrouwen van de patiént voorop
staan. Onnodig belemmerende factoren in wet- en regelge-
ving dienen gemitigeerd te worden, zodat waardevolle
innovaties voldoende ruimte krijgen. Daarnaast blijft
investeren in juridische expertise, interdisciplinaire
samenwerking en privacy-by-designoplossingen essenti-
eel. Hetismijn overtuiging datde bescherming van privacy
op deze manier bij kan dragen aan duurzame en verant-
woorde digitale innovaties in de psychiatrie.
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